
ICP-Optical Emission Spectroscopy

主要特征：

• 安全审计追踪

• 电子签名

• 数据完整性

• 数据库文件结构

• 登录历史

• 密码控制

产               品               说              明 

简介

制药公司和供应商将产品销往美国，

必须符合 21 CFR Part 11法规要求。该
条款设定了有关电子记录、电子签名、

审计追踪方面的标准，确保分析测试

过程中数据的完整性和可靠性。Syngistix™ for ICP Enhanced Security™专为 PerkinElmer 
ICP仪器设计，其功能完全满足 21 CFR第 11部分规定的技术要求。

Syngistix™ for ICP Enhanced Security（4.0或以上版本）产品优势：

• 重新设计的用户设置
• 高级 ES工具
• 密码控制及用户和群组设置
• 登录历史
• 安全审计追踪
• 电子签名和原因代码
• 数据库文件结构

Syngistix™ for ICP Enhanced 
Security 软件，符合 21 CFR 
Part 11法规要求

• 数据完整性
• 电子记录
• 电子邮件通知
• 事件日志
• 权限
• 能够查看方法、方法版本、

SIF、MSF和 IEC之间的差异



2

用户和群组

图 1.用户设置工具栏。

图 2.设置群组权限。

图 3.设置锁定参数。

图 4.审核追踪用户设置。

开始前，让我们先定义下用户权限及设置

用户设置图标独立于 Syngistix 主要应用界面，用户设
置功能里为管理者提供了简单工具栏，仅需点击数下，

即可轻松设置用户和群组权限，分配数据文件夹，定义

电子签名和设置通知。

通过该功能，您可创建和定义用户和群组，查看登录情

况，并实现安全审查追踪和用户分类。您可自由选择通

过 PerkinElmer登录控件或Windows/Domain用户控制
登录。在这里，可定义权限和设置。你是否想将某一个

用户仅设为审查员权限？而另外一个用户仅能完成“批

准或拒绝”？这些都不成问题——在本软件中，您可设置

单一用户权限，也可按群组设置权限。

当实验室内出现人员和职责变更时，管理员可定义、删

除或禁用群组——然而，您自身不会被锁定。根据 21 CFR 
Part 11 法规要求，共有 15 项预定义的群组权限。您可
自行选择使用或者不使用这些群组。管理员可针对任何

群组设置任何或全部权限。

ICP Enhanced Security Syngistix软件（4.0或以上版本）
具有密码保护功能。在多次登录失败（次数由管理员定

义）和 /或系统处于空闲状态时，软件将锁定。

您可随时追踪各用户的登录历史，并打印成 PDF 文件和
/或存档。

系统管理审核追踪功能可追踪所有全局安全组件（GSC），
包括功能、时间戳、用户名称以及计算机 / 域名。安全
审核追踪可打印成 PDF文件和 /或存档。

仅需点击数下，即可生成总结报告，方便快速查看用户

历史。总结报告可打印成 PDF文件和 /或存档。
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图 6.电子签名设置界面。

图 5.用户设置总结界面。

电子签名

电子邮件设置和通知

图 7. Syngistix软件主菜单。

电子签名应用在 Syngistix 主软件界面里，要求在进行
下一步操作时，需要输入用户名和密码。如有需要，也

可以增加一些评论。管理员可设置何时需要电子签名，

并有一个可以选择原因的清单，其中有预定义的原因，

也可以新增原因。

您是否想要了解登录失败的时间？或是 QC 失败的时
间？或是分析完成的时间？该软件提供上述功能和其他

选项。此外，您还可设置在发生上述事件时，系统可发

送电子邮件、文本消息或播放音频通知。管理员可选择

通知收件人。

现在开始测量样品

用户设置完成后，操作员可在 Syngistix 应用界面开始
进行分析。除具备 non-Enhanced Security Syngistix 的
所有功能和灵活性外，操作员还可在限制条件（由管理

员在用户设置中定义）中开展分析，确保数据可追溯性

和完整性。运行样品时，可在用户间轻松实现切换。例如，

审查员可审查先前运行的样品，无需等待当前样品完成

操作。若在分析过程中，不想让任何人触碰软件，仅需

简单点击一下，即可锁定软件。
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图 8. ES工具栏。

图 9. ES工具数据模式。

一旦采集数据并自动存储在 Syngistix 数据库中（确保
数据完整性），数据管理器（Data Manager）可执行操
作数据库的功能。Syngistix for ICP Enhanced Security
（4.0或以上版本）具备以下全新功能：

- “验证校验和”按钮可用于检查数据库内所有记录，
确保数据有效性。在 Enhanced Security 环境外创
建或更改方法或文件时，系统将显示警告。

- 备份整个数据库更加便捷：仅需点击“备份”，即
可将整个数据库副本备份至压缩文件内。

为确保监管环境内数据的完整性、安全性和可追溯性，

系统不设“删除”按钮。这些功能为监管实验室创建安

全的工作环境，

这些功能的增强适用于数据管理器在一个监管的实验室

运行中。

ES工具：接下来，我们将审查数据

分析完成后，可通过 ES 工具快速审查数据。ES 工具是

独立于 Syngistix 主应用程序外的一款应用程序。用户
可定义板块的界面，让你可轻松快速的审查数据，方法，

事件日志及文件变更。此外，软件还配备筛选和分选条

目功能，便于查找。仅需点击一下，即可审查、批准、

拒绝和新增评论。此外，可将单独的样品和批次样品，

以可读格式打印或导出。

数据模式

并排比较结果、光谱和校准值，以及审查和新增签名和

评论。从沿屏幕从上到下排列的选项卡中，选择想要查

看的内容。定制化想要查看的窗口及查看方式。您还可

查看签名和评论、数据采集方法以及审批状态。



图 11. ES工具事件日志。

图 10. ES工具方法模式。

图 12. ES工具文件变更。
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方法模式

选择功能区的方法图标，可查看方法报告、审计追踪、

签名和评论。方法模式与数据模式的外观和功能大体相

同，可方便切换不同视图，快速获取所需信息。

事件日志

选择事件日志，Syngistix 将列出可排序的事件记录日志，
包括电子签名和原因 / 评论。通过完整视图，可查看样
品相关详情，并可打印、导出和存档相关内容。

文件变更

您是否想要查看两种方法间的差异？以及同一方法不同

版本之间的差异？文件变更功能可快速、简便地提供相

关信息：在文件变更模式下，选择两种方法或同一方法

不同版本，点击显示差异按钮即可。界面将显示不同方

法差异列表。

概要

Syngistix for ICP Enhanced Security（4.0 或以上版本）
是一款功能强大、简单易用的工具，帮助监管实验室满

足 21 CFR Part 11 法规的技术要求。软件配备电子签名
点，可通过数据库文件结构维持数据完整性，并实施安

全审计追踪。


